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ТЕМА ДИССЕРТАЦИИ

Машинное обучение (ML) имеет широкий спектр применений и остается важной

областью научных и компьютерных исследований. В большинстве этих областей

ML дает стабильные и многообещающие результаты. В частности, алгоритмы

контролируемого обучения (SL), которые включают задачи классификации, являются

одной из наиболее хорошо изученных областей ML.

Однако в некоторых реалистичных сценариях эти алгоритмы остаются неоптимальными.

Высокая несбалансированность наборов данных и отсутствие выборок данных из

некоторых классов или доменов могут быть одной из причин такого неоптимального

поведения. В первом случае такие редкие образцы классов называются аномалии,

а соответствующая задача называется обнаружение аномалий. Во втором случае

задача называется доменная адаптация.

Обнаружение аномалий используется во многих реальных сценариях и областях,

таких как идентификация частиц [1], обнаружение точек разладки [2], контроль

химических процессов [3], обнаружение мошенничества с кредитными картами [4],

прогнозирование сложных системных сбоев [5], анализ видеорядов [6], обнаружение

новизны в данных временных рядов [7], сертификация качества данных [8], обнаружение

климатических изменений [9], поиск редких специфических случаев заболеваний в

медицине [10], контроль качества продукции [11], мониторинг воздушных судов [12],

вибромониторинг механических систем [13], обработка сейсмических сигналов [14],

анализ движений человека и состояния его здоровья [15], обнаружение кибератак [16],

сегментация аудиосигнала [17] и многие другие [18].

Эта область по-прежнему остается недостаточно изученной, поскольку многие

современные алгоритмы обнаружения аномалий не в полной мере используют

возможности методов глубинного обучения (DL). В частности, использование

глубоких генеративных моделей для обнаружения аномалий еще недостаточно

изучено.
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Основной целью данной работы является изучение возможности использования

генеративных моделей для обнаружения аномалий и доменной адаптации, чтобы

раскрыть потенциал DL и SL в этих задачах. В этом исследовании рассматриваются

различные методологии, включая комплексные методы обнаружения аномалий на

основе DL и методов доменной адаптации, различные модели глубокой генерации

для создания суррогатных аномалий для обогащения наборов данных, а также

их применение и усовершенствования в реальных сценариях обнаружения аномалий,

такие как повышение скорости предсказания аномалий. Представленные методологии

позволяют использовать графические, табличные и временные данные, демонстрируя

существенные улучшения по сравнению с ведущими современными подходами.

ТЕОРЕТИЧЕСКАЯ И ПРАКТИЧЕСКАЯ ЗНАЧИМОСТЬ

В диссертации представлены значительные теоретические и практические достижения

в области обнаружения аномалий и определения точек изменения (CPD) с использованием

алгоритмов генеративного глубокого обучения (DL).

Теоретическая значимость заключается во внедрении новых алгоритмов обнаружения

аномалий. Метод классификации по (1 + ε)-классу представляет собой новое

семейство алгоритмов, которые эффективно решают проблемы, относящиеся к

одно- или двух-классовым методам. Этот метод может включать любое количество

известных аномальных примеров, не требуя репрезентативной выборки аномальных

данных, что является значительным достижением по сравнению с традиционными

подходами. Еще одним важным достижением является метод NFAD, который

использует нормализующие потоки. Этот метод значительно превосходит предыдущие

алгоритмы, включая метод (1 + ε)-class, в различных сценариях. Он не зависит от

модели и может быть интегрирован с любыми алгоритмами обучения с учителем.

Кроме того, применение скрытых нейронных стохастических дифференциальных

уравнений (SDE) для обнаружения аномалий временных рядов является новаторской

разработкой в этой области. Этот метод значительно превосходит существующие
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алгоритмы CPD, обеспечивая надежное и масштабируемое решение для обнаружения

точек изменения в данных многомерных временных рядов. В диссертации также

приводятся подробные описания представленных алгоритмов, включая теоремы и

доказательства, обеспечивающие их функциональность. Эта строгая теоретическая

основа гарантирует надежность предлагаемых методов.

С практической точки зрения, диссертация включает всесторонние оценки различных

наборов данных, демонстрирующие, что предлагаемые алгоритмы неизменно

превосходят существующие базовые показатели. Эти эмпирические данные подтверждают

практическую применимость методов. В диссертацию включены программные

реализации предложенных алгоритмов, а также сценарии для воспроизведения

экспериментов. Такая прозрачность и воспроизводимость имеют решающее значение

для практического применения и дальнейших исследований. Реализации опубликованы

и доступны, что облегчает их использование и адаптацию в других проектах. В

исследовании также рассматривается доменная адаптация с инверсией градиента

для приложений физики высоких энергий и методы вариационного разрежения для

ускорения работы нейронных сетей. Эти исследования демонстрируют применимость

предложенных генеративных подходов в реальных сценариях, в частности, в

области идентификации частиц на БАК.

В диссертации намечено несколько многообещающих направлений для будущих

исследований, включая повышение надежности моделей и возможностей обобщения,

разработку методов для улучшения интерпретируемости и объяснимости глубоких

генерирующих моделей для обнаружения аномалий, изучение методов динамического

обнаружения аномалий, которые могут адаптироваться к меняющимся распределениям

данных и моделям аномалий с течением времени, подтверждение эффективности

глубоких генерирующих моделей в реальных приложениях в различных областях, и

изучение подходов "человек в курсе событий" с целью использования человеческого

опыта для дополнения и проверки предсказаний моделей.

В заключение, диссертация вносит существенный вклад в области обнаружения

аномалий и точек разладки, представляя новые подходы, основанные на генеративном
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глубоком обучении, которые являются теоретически обоснованными и практически

эффективными. Исследование обеспечивает прочную основу для дальнейших

исследований и инноваций, прокладывая путь для передовых приложений в

различных областях. Ожидается, что предложенные алгоритмы и их реализация

окажут значительное влияние как на академические исследования, так и на

практическое применение.

ОСНОВНЫЕ РЕЗУЛЬТАТЫ

Первая работа "(1+ ε)-Классификация классов: метод обнаружения аномалий для

сильно несбалансированных или неполных наборов данных" [19], представленная в

этой части, представляет собой новый подход к обнаружению аномалий, основанный

на использовании MCMC (Markov Chain Monte Carlo, [20]) семплирования для

генерации суррогатных аномалий. В этой работе представлено новое семейство

алгоритмов обнаружения аномалий. Оно может быть эффективно применено

к задачам, находящимся на промежуточном уровне между одноклассовыми и

двухклассовыми сценариями. Решения, полученные с помощью этих методов,

сочетают в себе преимущества одно- и двухклассового подходов. В отличие

от традиционных одноклассовых подходов, предлагаемые методы обнаружения

аномалий могут эффективно учитывать любое количество известных примеров

аномалий и, в отличие от традиционной двухклассовой классификации, не требуют

репрезентативной выборки аномальных данных. Эксперименты показывают лучшую

или сопоставимую производительность по сравнению с обычными двухклассовыми

и одноклассовыми алгоритмами. Этот подход особенно полезен для задач обнаружения

аномалий, в которых аномальные данные не являются репрезентативными или

могут изменяться с течением времени. Алгоритм значительно превосходит существующие

подходы и представляет собой концептуально новый подход к проблеме обнаружения

аномалий, благодаря чему представленный метод 1 + ε хорошо работает с любой

долей аномалий в обучающей выборке данных.
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Вторая работа называется "NFAD: исправление обнаружения аномалий с помощью

нормализующих потоков" [21] продолжает предыдущую работу. В этом исследовании

представлена новая схема обучения для обнаружения аномалий, не зависящая от

модели. Теоретические и практические результаты демонстрируют ее эффективность

при решении задачи обнаружения аномалий. По аналогии с предыдущим подходом,

этот метод объединяет преимущества как одно-, так и двухклассовых алгоритмов.

В отличие от одноклассовых методов, этот новый подход позволяет классификатору

эффективно использовать любые доступные примеры аномалий, не прибегая к

большому набору данных об аномалиях, как того требуют традиционные двухклассовые

подходы. Представленный алгоритм превосходит существующие методы обнаружения

аномалий в большинстве практических сценариев. Внедренный подход быстр,

надежен и может быть адаптирован как на этапах обучения, так и на этапах

предсказания. Его комплексная стратегия обучения расширяет возможности для

текущих исследований в области обнаружения аномалий и позволяет применять

любые классификаторы к любым типам данных. Кроме того, результаты обработки

данных изображений могут быть улучшены за счет внедрения новых методов

нормализующих потоков. Соответствующий алгоритм называется NFAD и значительно

превосходит все ранее существовавшие алгоритмы обнаружения аномалий, включая

1 + ε. Кроме того, представленный метод не зависит от модели и может быть

использован с любыми алгоритмами обучения с учителем, включая классические.

В третьей работе "Скрытые нейронные стохастические дифференциальные уравнения

для определения точек разладки" [22] представлен первый алгоритм обнаружения

аномалий глубокого обучения (точек разладки) для данных временных рядов,

основанный на нейронных стохастических дифференциальных уравнениях. Цель

работы - разработать эффективное обобщение традиционных подходов к оценке

отношения правдоподобия, основанных на стохастических дифференциальных

уравнениях. С этой целью представлено первое исследование латентных нейронных

стохастических дифференциальных уравнений в задаче обнаружения точек разладки

(Change Point Detection, CPD). В результате этой работы был разработан новый

алгоритм CPD, сочетающий в себе современные подходы к глубокому обучению
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и традиционные методы CPD. Это первая модификация метода стохастических

дифференциальных уравнений для определения точки изменения, основанная

на глубинном обучении. Как теоретические, так и экспериментальные данные

демонстрируют, что предлагаемый подход эффективно находит все основные типы

точек разладки в данных многомерных временных рядов, включая изменения

тренда, среднего и волатильности. В большинстве сценариев модель демонстрирует

высокую надежность и качество, которые значительно выше, чем у других современных

алгоритмов CPD, используемых в этой работе. Учитывая все вышесказанное,

предложенный алгоритм представляет большой интерес с теоретической точки

зрения и с точки зрения эффективности для решения задачи определения точек

разладки, которая возникает во многих сценариях анализа временных рядов.

Представленный алгоритм также значительно превосходит существующие алгоритмы

обнаружения точек разладки и обладает большим исследовательским потенциалом

в качестве первого приложения neural SDE и одного из первых эффективных

приложений глубокого обучения для решения проблемы обнаружения точек разладки.

Следующая статья называется "Доменная адаптация с инверсией градиента для

калибровки MC/реальных данных" [23] и включает в себя исследование методики

доменной адаптации [24] для задачи обнаружения аномалий PID. Результаты

этой работы показывают, что метод доменной адаптации может быть эффективно

применен к реальной задаче обнаружения аномалий, а именно к идентификации

частиц (PID) в физике высоких энергий. Полученные результаты обладают

большим потенциалом, доказывая, что подход доменной адаптации может быть

эффективно применен к задаче, предохраняя классификатор нейронной сети от

переобучения в обучающей области.

Пятая статья "Вариационное разреживание нейросетей для ускорения идентификации

частиц" [25] представляет собой исследование методов разрежения нейронных

сетей и ускорения в применении к задаче PID. Результаты показывают, что метод

разрежения с вариационным дропаутом обеспечивает наилучшие результаты для

данной задачи. В задаче PID изученный метод дает впечатляющее ускорение в 16
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раз без потери качества, что представляет большой интерес для исследований и

применения во многих других сценариях использования.

Наконец, в статье, озаглавленной "Робастные нейронные модели идентификации

частиц" [26], представлена методика, использующая общую специфическую

декомпозицию [27]. В этой работе изучается недавний алгоритм низкоранговой

декомпозиции (CAD), основанный на общих характеристиках, в применении к

задаче обнаружения реальных аномалий (PID). Алгоритм способен выделять

общие признаки даже для распадов, которые отсутствуют в исходных данных

и доменах. Полученный алгоритм демонстрирует более высокую стабильность

по сравнению с ранее представленными алгоритмами, тем самым демонстрируя

существенное повышение качества решения для конкретного случая и демонстрируя

значительный интерес ко многим другим приложениям машинного обучения. Этот

метод учитывает различные области в пространстве обучающих данных, разделяя

общие и уникальные элементы исходного набора признаков. Это эффективно

снижает падение производительности алгоритмов обнаружения аномалий в практических

сценариях наподобие PID.

ПУБЛИКАЦИИ И АПРОБАЦИЯ РАБОТЫ

Автор диссертации является основным автором большинства и соавтором остальных

предложенных алгоритмов обнаружения аномалий [19], [21], [22] и связанных с

ними прикладных исследований [23], [25], [26].

Эти алгоритмы основаны на глубоких генеративных моделях и обеспечивают

научную новизну в данной области. Автор диссертации выполнил методологическую

разработку вышеупомянутых алгоритмов обнаружения аномалий и связанных с

ними экспериментов, их техническую реализацию и анализ полученных результатов.

В результате три новых алгоритма обнаружения аномалий были опубликованы в

авторитетных журналах Q1 и Q2. В двух из них (Q1 и Q2) диссертант является
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основным автором. В третьей статье (Q1) диссертант является вторым автором и

имеет такое же влияние, как и первый автор (Максим Борисяк, НИУ ВШЭ).

Кроме того, были опубликованы три исследования в журналах Q4, посвященные

приложениям для обнаружения аномалий. В двух из них диссертант является

основным автором. В третьей статье диссертант является вторым соавтором.

Публикации повышенного уровня1

[19] M. Borisyak, A. Ryzhikov, A. Ustyuzhanin, D. Derkach, F. Ratnikov and O.

Mineeva, ‘(1 + epsilon)-class classification: An anomaly detection method for

highly imbalanced or incomplete data sets,’ 2020. [Online]. Available: https :

//jmlr.csail.mit.edu/papers/volume21/19-514/19-514.pdf.

[21] A. Ryzhikov, M. Borisyak, A. Ustyuzhanin and D. Derkach, Nfad: Fixing anomaly

detection using normalizing flows, 2021. DOI: 10.7717/peerj- cs.757. [Online].

Available: https://peerj.com/articles/cs-757/.

[22] A. Ryzhikov, M. Hushchyn and D. Derkach, Latent stochastic differential equations

for change point detection, 2023. DOI: 10.1109/ACCESS.2023.3318318. [Online].

Available: https://ieeexplore.ieee.org/document/10261192.

Публикации стандартного уровня2

[23] A. Ryzhikov and A. Ustyuzhanin, ‘Domain adaptation with gradient reversal for

mc/real data calibration,’ in Journal of Physics: Conference Series, IOP Publishing,

vol. 1085, 2018, p. 042 018.
1Публикациями повышенного уровня являются статьи в изданиях, входящих системы
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СОДЕРЖАНИЕ РАБОТЫ

Первая и основная часть работы включает в себя три новых алгоритма обнаружения

аномалий DL [19], [21], [22]. Разработанные методы позволяют использовать методы

обнаружения аномалий в виде таблиц, изображений и временных рядов как в

режиме обучения с учителем, так и на частично или полностью несбалансированных

данных, когда в обучающем наборе данных задано произвольное количество

аномалий. Алгоритмы основаны на глубоких генеративных моделях и позволяют

использовать любую архитектуру нейронной сети. По сравнению с обычными

алгоритмами обнаружения аномалий, представленные методы разработаны таким

образом, чтобы одинаково хорошо работать с различной долей аномалий в обучающем

наборе данных. Кроме того, они не имеют ограничений на архитектуру нейронной

сети, лежащей в основе.

Вторая часть работы включает в себя три прикладных исследования для реального

эксперимента по обнаружению аномалий (PID [1]). Эта часть включает в себя два

исследования по доменной адаптации [23], [26], примененные к эксперименту PID,

и одно исследование существующих подходов к ускорению нейронных сетей для

решения задачи обнаружения аномалий PID.
10



ВЫВОДЫ

Эта диссертация содержит полный набор научных исследований по обнаружению

аномалий, а также прикладные исследования существующих методов в области

обнаружения аномалий и смежных областях.

Новый набор алгоритмов обнаружения аномалий DL, представленных в этой

диссертации, эффективно решает трудноразрешимые задачи как с помощью одно-,

так и двухклассовых методов. Эти решения для обнаружения аномалий являются

первыми, которые сочетают в себе лучшие черты одно- и двухклассовых подходов

с мощью глубоких генеративных моделей. Это формирует новое, сильное и

многообещающее направление в исследованиях по обнаружению аномалий.

Результаты, полученные с помощью этих алгоритмов, значительно превосходят

существующие подходы к обнаружению аномалий в большинстве сценариев. Это

первое хорошо зарекомендовавшее себя и эффективное применение глубоких

генерирующих моделей для решения реальных задач обнаружения аномалий с

широким потенциалом дальнейшего применения.

В диссертации представлены несколько инновационных разработок в области

обнаружения аномалий, которые кратко излагаются следующим образом:

• разработан и опубликован в популярном журнале Q1 совершенно новый

генеративный подход к проблеме обнаружения аномалий (автор диссертации

является вторым соавтором). Это первый подход к обнаружению аномалий,

который хорошо работает как в одноклассовых, так и в двухклассовых и

промежуточных сценариях. Алгоритм называется "1 + ε" и основан на

MCMC семплировании суррогатных аномалий вокруг границ классификационной

нейронной сети. Алгоритм продемонстрировал выдающуюся производительность

во всех вышеупомянутых сценариях.

• другой глубинный генерирующий подход, основанный на нормализующих

потоках, называется NFAD и также опубликован в журнале Q2 (автор
11



диссертации является основным соавтором). Это первый подход, который

использует нормализующие потоки в задаче обнаружения аномалий и

превосходит все ранее существовавшие алгоритмы, включая "1 + ε", в

большинстве экспериментов.

• первый подход к обнаружению аномалий временных рядов (точек разладки),

основанный на нейронных (скрытых) стохастических дифференциальных

уравнениях, опубликован в ведущем журнале Q1 (автор диссертации

является основным соавтором). Этот метод значительно превосходит

все существующие алгоритмы обнаружения точек разладки практически

во всех изученных тестовых корпусах, метриках и бенчмарках.

• Два метода обучения адаптации к предметной области и один метод

разрежения впервые изучены в применении к реальной задаче обнаружения

аномалий. Каждое из трех исследований опубликовано в просидингах

конференций (Q4).
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